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I. WSTEP
§1
Cele i zakres Procedury

1. Bank Spoétdzielczy w Jedwabnem, jako instytucja zaufania publicznego przyktada
szczegolng wage do zapewnienia przestrzegania prawa, uszanowania obowigzujacych
standardow rynkowym, przestrzegania procedur wewngtrznych zapewniajacych rzetelnos¢
dzialania,

a takze przestrzeganie standardow rynkowych oraz zasad etycznego dziatania.

2. Sygnalidci, tzn. osoby, ktére zglaszaja informacje na temat naruszen obowigzujacych
norm postepowania odgrywaja istotng rolg w zapewnieniu dziatania Banku zgodnego z
prawem, najlepszymi standardami oraz zasadami etyki, gdyz dostarczane przez nich
informacje pozwalaja minimalizowa¢ szkodliwe skutki nielegalnych 1 nieetycznych
dziatan osOb naruszajagcych normy prawa oraz obowigzujace Standardy rynkowe lub
zasady etyczne.

3. Niniejsza ,,Procedura anonimowego zglaszania naruszen prawa oraz obowigzujacych
procedur i standardéw etycznych w Banku Spoétdzielczym w Jedwabnem” zwana dalej
,,Procedura” ma na celu:

1) podzial zadan oraz przypisanie odpowiedzialnosci, a takze wskazanie 0sOb
odpowiedzialnych za odbieranie zgloszen naruszen, z uwzglednieniem przypadku, gdy
zgloszenie dotyczy cztonka Zarzadu, a jest przyjete przez Rad¢ Nadzorcza;

2) uregulowanie procedur dokonywania zgloszenia naruszen przez sygnalistow, w tym
zgloszen dokonywanych anonimowo,

3) procedury na potrzeby dziatan nastgpczych, w tym podejmowanych na skutek
odebrania zgloszenia naruszenia, jak rowniez weryfikacji zgloszenia naruszenia oraz
sposobu koordynacji tych dziatan;

4) zasady zapewniajgce zachowanie poufnosci sygnali$cie, w przypadku gdy sygnalista
ujawnil swoja tozsamos$¢ lub tozsamos$¢ jest mozliwa do ustalenia;

5) okreslenie sposob ochrony danych osobowych pracownika dokonujacego zgloszenia
oraz osoby, ktorej zarzuca si¢ dokonanie naruszenia, zgodnie z przepisami
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
7 04.05.2016, str. 1, z pozn. zm.) — dalej RODO;



6) warunki bezpieczenstwa, tzn. poufnosci, integralnosci i dostgpnosci, W tym zasady
sposoby przekazywania informacji zwigzanych ze zgloszeniem naruszenia,
niezbednych do prawidtowej weryfikacji tego zgloszenia, z uwzglednieniem
ograniczenia zakresu przekazywanych informacji odpowiednio do celow
realizowanych przez Polityke oraz tresci zgltoszenia naruszenia;

7) sposob ochrony sygnalisty, a takze innych o0sob, ktére mogg doznaé
niesprawiedliwego traktowania, na skutek zgloszenia - zapewniajacy CO nhajmniej
ochron¢ przed dzialaniami o charakterze represyjnym, dyskryminacja lub innymi
rodzajami niesprawiedliwego traktowania;

8) zasady raportowania.

§2
Podstawy prawne i regulacyjne w zakresie Procedury
Polityka zostala sporzadzona w oparciu o przepisy:

1) Ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe;

2) Ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz finansowaniu
terroryzmu;

3) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika
2019r w sprawie ochrony 0sob zgtaszajacych naruszenia prawa Unii;

4) Rozporzadzenia Ministra Finansow, Funduszy i Polityki Regionalnej z dnia 8 czerwca
2021 r. w sprawie systemu zarzadzania ryzykiem i systemu kontroli wewngtrznej oraz

polityki wynagrodzen w bankach.

Il. DEFINICJE
§3
Uzyte w Procedurze okreslenia oznaczaja:
1) Bank — Bank Spotdzielczy w Jedwabnem;
2) Rada Nadzorcza — Rada Nadzorcza Banku Spoétdzielczego w Jedwabnem;
3) Zarzad — Zarzad Banku Spotdzielczego w Jedwabnem;
4) komorka ds. zgodnosci — Stanowisko ds. zgodnosci;
5) dzialania odwetowe - bezposrednie lub posrednie dziatanie lub zaniechanie, zwigzane z
dokonanym zgloszeniem nieprawidlowosci, ktorego celem lub skutkiem jest pogorszenie
sytuacji osoby dokonujacej zgloszenia;

6) dzialania nastepcze - oznaczajg dziatania podjete przez Bank w celu:



7)

8)

9)

a) weryfikacji zgloszenia — tzn. oceny prawdziwosci zarzutow zawartych w zgloszeniu

oraz, w stosownych przypadkach,

b) w celu zaradzenia naruszeniu bedacemu przedmiotem zgloszenia, w tym poprzez takie

dziatania, jak dochodzenic wewng¢trzne, postepowanie wyjasniajgce, wniesienie
oskarzenia, dziatania podejmowane w celu odzyskania $rodkéw lub zamkniecie
procedury;
komoérka organizacyjna - jedno- lub wieloosobowy element struktury organizacyjnej
Banku wydzielony w ramach jednostki organizacyjnej dla realizacji okre$lonych zadan;
komoérkami  organizacyjnymi  sa  np..  zespol, jednoosobowe  stanowisko
pracy itp.;

naruszenie — oznacza dziatania lub zaniechania, ktore:

a) niezgodne z prawem lub moga stanowi¢ potencjalne naruszenie prawa, w tym
rzeczywiste lub potencjalne naruszenie przepiséw w zakresie przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu; lub

b) sa niezgodne z obowigzujagcymi w Banku procedurami, w tym przepisami
wewnetrznymi w zakresie przeciwdzialania praniu pienigdzy oraz finansowaniu
terroryzmu;

C) saniezgodne z obowigzujgcymi w Banku standardami etycznymi;

d) stanowig ,,obchodzenie przepisow”, tzn. sg sprzeczne z przedmiotem lub celem
przepiséw zawartych w lit a do lit c.

osoba, ktorej dotyczy zgloszenie - oznacza osob¢ fizyczng lub prawna, ktora jest

wskazana w zgtoszeniu jako osoba, ktora dopuscita si¢ naruszenia lub z ktorg osoba ta jest

powigzana;

10)pomocnik sygnalisty — ,,osoba pomagajaca w dokonaniu zgloszenia”, osoba fizyczna,

ktéra pomaga sygnaliscie w zgloszeniu i ktorej pomoc nie powinna zosta¢ ujawniona;

11) specjalny, niezalezny i autonomiczny kanal komunikacji — kanal, ktory speinia

nastepujace cechy:

a) zostat zaprojektowany i ustanowiony oraz jest obstugiwany w sposob zapewniajacy
kompletnos¢, integralno$¢ 1 poufno$¢ informacji oraz uniemozliwiajacy uzyskanie do
nich dostgpu nieupowaznionym pracownikom;

b) pozwala na przechowywanie informacji w sposob trwaty, aby umozliwi¢ prowadzenie

dalszego postgpowania wyjasniajgcego.



12) sygnalista —,,0soba dokonujaca zgloszenia”, osoba fizyczna, ktéra zglasza informacje na
temat rzeczywistych lub potencjalnych naruszen prawa, procedur i standardow
etycznych, w tym przepisow =z zakresu przeciwdzialania praniu pieniedzy oraz
finansowaniu terroryzmu, bedaca pracownikiem Banku, jak réwniez inng osoba, ktora
wykonuje lub wykonywata czynnos$ci na rzecz Banku na innej podstawie niz stosunek
pracy, niezaleznie od zajmowanego przez nig stanowiska, petnionej funkcji lub formy
zatrudnienia lub wspétpracy.

13) zgloszenie - ustne lub pisemne przekazanie Bankowi informacji na temat naruszen.

lIl. PODZIAL ZADAN ORAZ PRZYPISANIE ODPOWIEDZIALNOSCI, OSOBY ODPOWIEDZIALNE
ZA ODBIERANIE ZGLOSZEN NARUSZEN ORAZ DZIALANIA NASTEPCZE
§4
Rada Nadzorcza

1. Rada Nadzorcza sprawujgc nadzor nad wprowadzeniem systemu zarzadzania, w tym
procedur anonimowego zglaszania naruszen prawa oraz oceniajgc ich adekwatno$ci
1 skuteczno$¢:

1) wybiera cztonkow Zarzadu posiadajacych odpowiednie kwalifikacje do sprawowania
wyznaczonych im funkcji do wykonywania powierzonych im zadan ;

2) monitoruje skuteczno$¢ czynno$ci wykonywanych przez cztonkéw Zarzadu w
zwigzku z realizacjg ich zadan w zakresie systemu zarzadzania, w tym procedur
anonimowego zglaszania naruszen;

3) nadzoruje przestrzeganie w Banku procedury w zakresie zgtaszania naruszen.

2. Rada Nadzorcza otrzymuje zgtoszenia dotyczace cztonkéw Zarzadu.

3. Rada Nadzorcza, po otrzymaniu zgloszenia dotyczacego czlonka Zarzadu wyznacza
pracownikow, jednostki organizacyjne lub komorki organizacyjne odpowiedzialne za
podejmowanie i koordynowanie weryfikacji zgloszenia naruszenia oraz podejmowanie
dziatah nastgpczych.

4. W przypadku negatywnej weryfikacji zasadno$ci zgloszenia naruszenia i oddalenia
podejrzen w nim zawartych, Rada Nadzorcza, gdy zgloszenie dotyczy cztonka Zarzadu,
niezwlocznie powiadamiajg osobe, ktdrej zarzucono dokonanie naruszenia, o dokonanym
zgloszeniu naruszenia oraz o przeprowadzonej procedurze weryfikacji zasadnosci
zgloszenia naruszenia.

5. Rada Nadzorcza, w zalezno$ci od potrzeb, nie rzadziej jednak niz raz w roku, ocenia

adekwatnos$¢ i skuteczno$¢ procedur anonimowego zglaszania naruszen.



§5
Zarzad Banku

1. Zarzad projektuje, wprowadza oraz zapewnia dzialanie systemu zarzadzania, w tym
procedur anonimowego zglaszania naruszen prawa, w szczegdlnosci przez:

1) zapewnienie struktury organizacyjnej dostosowanej do wielkosci 1 profilu
ponoszonego ryzyka i umozliwiajacej skuteczne wykonywanie zadan;

2) opracowanie, przyjecie i wdrozenie polityk, procedur zgodnie z przyjetymi zasadami
legislacji wewngtrznej, oraz monitorowanie ich przestrzegania;

3) ustanowienie odpowiednich zasad raportowania, w tym zasad raportowania Zarzadu
do Rady Nadzorczej oraz przez jednostki organizacyjne Banku, komorki
organizacyjne Banku oraz stanowiska organizacyjne Banku;

4) wprowadzanie niezbednych korekt systemu zarzadzania w przypadku zmiany
wielko$ci 1 profilu ryzyka w dziatalno§ci Banku oraz czynnikéw otoczenia
gospodarczego lub wykrycia nieprawidlowosci w funkcjonowaniu systemu
zarzadzania.

2. Zarzad jest odpowiedzialny za adekwatno$¢ i skuteczno$¢ procedur zglaszania naruszen
przez sygnalistow, W tym procedur anonimowego zglaszania naruszen — W zakresie
zgloszen jakie majg by¢ dokonywane przez pracownikow, a takze osoby ktére wykonujg
lub wykonywaty czynnoséci na rzecz Banku na innej podstawie niz stosunek pracy,
zglaszajacych rzeczywiste lub potencjalne naruszenie przepisOow w  zakresie
przeciwdziatania praniu pieni¢edzy oraz finansowaniu terroryzmu.

3. Zarzad wskazuje w ramach wewnetrznego podzialu kompetencji czlonka Zarzadu,
ktoremu zglaszane s naruszenia.

§6
Prezes Zarzadu

1. W zwigzku z nadzorem nad zarzadzaniem ryzykiem braku zgodnosci — jest cztonkiem
Zarzadu odpowiedzialnym za biezace funkcjonowanie procedur anonimowego zglaszania
naruszen jest Prezes Zarzadu.

2. Prezesowi Zarzadu zglaszane sa wszystkie otrzymane przez Bank zgloszenia naruszen,
dokonane zgodnie z Procedura, nie dotyczy to zgloszen dotyczacych cztonkow Zarzadu.

3. Prezes Zarzadu, po otrzymaniu informacji 0 zgloszeniu naruszenia, wyznacza
pracownikow, jednostki organizacyjne lub komorki organizacyjne odpowiedzialne za
podejmowanie i koordynowanie weryfikacji zgloszenia naruszenia oraz podejmowanie

dziatah nastgpczych.



4. W przypadku negatywnej weryfikacji zasadno$ci zgloszenia naruszenia 1 oddalenia
podejrzen w nim zawartych, Prezes Zarzadu niezwlocznie powiadamiajg osobe, ktorej
zarzucono dokonanie naruszenia, o dokonanym zgloszeniu naruszenia oraz
o przeprowadzonej procedurze weryfikacji zasadnos$ci zgtoszenia naruszen.

5. Prezes Zarzadu jest odpowiedzialny za przekazywanie Radzie Nadzorczej informacji o
otrzymanych istotnych zgloszeniach naruszen.

§7

Komoérka ds. zgodnoSci

1. Podejmuje lub koordynuje weryfikacje zgloszenia naruszenia oraz podejmuje lub
koordynuje podejmowanie innych dziatan nast¢pczych na polecenie Prezesa Zarzadu lub
odpowiednio Rady Nadzorczej.

2. Przestrzega zasad zachowania poufno$ci wynikajacych z Procedury.

3. Nadzoruje proces szkolen wstepnych dla pracownikéw w zakresie zglaszania naruszen
i obowigzujacej w tym zakresie Procedury.

4. Przeprowadza regularne szkolenia pracownikow w zakresie zglaszania naruszen
1 obowigzujacej w tym zakresie Procedury.

§8
Inne komorki i jednostki organizacyjne w procesie odbierania,

weryfikacji zgloszen oraz podejmowania innych dzialan nastepczych

1. Podejmuja lub koordynuja, z zachowaniem poufnosci, weryfikacj¢ zgtoszenia naruszenia
oraz podejmuja lub koordynuja podejmowanie innych dziatan nastepczych na polecenie
Prezesa Zarzadu lub odpowiednio Rady Nadzorczej.

2. Przestrzegaja zasad zachowania poufnosci wynikajacych z Procedury.

IV. PROCEDURY DOKONYWANIA ZGLOSZENIA NARUSZEN PRZEZ SYGNALISTOW,
ORAZ OSOBY ODPOWIEDZIALNE ZA ODBIERANIE ZGtOSZENIA
§9
1. Sygnalista moze dokona¢ zgloszenia za pomocg Specjalnego, niezaleznego
i autonomicznego kanatu komunikacji zapewnianego przez Bank.
2. Kanal komunikacji zapewnia odpowiednie:
1) srodki i1 procedury komunikacji, ktére zapewniaja poufno$¢ sygnaliscie, takze

pomocnikom sygnalisty;



2) ochrong¢ danych osobowych sygnalisty, a takze pomocnikéw sygnalisty;

3) ochrong danych osobowych innych 0s6b, w tym 0séb posadzanych o naruszenie.

Bank zapewnia sygnaliScie dokonanie zgloszenia ustnie i pisemnie. Zgloszenie ustne

moze by¢ dokonane na wniosek osoby dokonujacej zgloszenia, za pomoca

bezposredniego spotkania zorganizowanego w rozsagdnym terminie, z zachowaniem zasad
poufnosci.
§10

Sygnalista moze dokonywac¢ zgloszen:

1) elektronicznie, kierowanych z prywatnego, dedykowanego adresu e-mail na adres
naruszenia@bsjedwabne.pl;

2) pisemnie, w zamknigtej kopercie opatrzonej klauzulg ,,Poufne banku” adresowanej do
Prezesa Zarzadu, z dodaniem dopisku ,,do rgk wiasnych”, w przypadku zgloszenia
dotyczacego cztonka Zarzadu, adresowanej Rady Nadzorczej Banku Spotdzielczego w
Jedwabnem z dodaniem dopisku ,,do rak wlasnych”,

3) osobiscie, poprzez zgloszenie checi bezposredniego spotkania jedng z drog
wskazanych w pkt. 1 do 2.

Odebrane zgtoszenia lub wnioski o bezposrednie spotkanie, w przypadku zgtoszen

dotyczacych osob nie bedacych cztonkami Zarzadu sg przekazywane do Prezesa Zarzadu.

Nalezy przez to rozumiec, ze:

1) zgloszenia elektroniczne dokonane droga e-mail sg przekazywane Prezesowi Zarzadu
(np. automatycznie);

2) o dokonaniu nagrania na skrzynke glosowsa jest powiadamiany Prezes Zarzadu (np.
automatycznie), a takze Prezes Zarzadu posiada mozliwos¢ odstuchania tego nagrania;

3) korespondencja w formie pisemne;j jest dostarczana, nie otwarta do Prezesa Zarzadu.

Odebrane zgtoszenia lub wnioski o bezposrednie spotkanie, w przypadku zgloszen

dotyczacych osob bedacych cztonkami Zarzadu sg przekazywane Radzie Nadzorczej

Nalezy przez to rozumie¢, ze:

1) zgloszenia elektroniczne dokonane droga e-mail sg przekazywane Przewodniczacemu
Rady Nadzorczej (np. automatycznie), nastepnie o tresci korespondencji
powiadamiani sg cztonkowie Rady Nadzorczej;

2) o dokonaniu nagrania na skrzynke gltosowa jest powiadamiany Przewodniczacy Rady
Nadzorczej (np. automatycznie), a takze Przewodniczacy Rady Nadzorczej posiada
mozliwo$¢ odstuchania tego nagrania; nast¢pnie o treSci nagrania powiadamiani sg

cztonkowie Rady Nadzorczej;
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3) korespondencja w formie pisemnej jest dostarczana, nie otwarta do Przewodniczacego
Rady Nadzorczej, nastgpnie o tresci korespondencji powiadamiani sg czlonkowie
Rady Nadzorczej.

4. Rada Nadzorcza jest informowana przez Przewodniczacego Rady Nadzorczej
o wszystkich dokonanych zgloszeniach dotyczacych cztonkéw Zarzadu.

5. Przyjecie zgloszenia jest potwierdzane sygnaliScie na preferowany przez niego zwrotny
kanal komunikacji w ciggu 7 dni od przyjecia zgloszenia. Potwierdzenia dokonuje Prezes
Zarzadu / odpowiednio Przewodniczagcy Rady Nadzorczej Iub wskazana do
przeprowadzenia wstepnego postepowania wyjasniajacego komoérka organizacyjna
wyznaczona przez Prezesa Zarzadu lub odpowiednio Rade¢ Nadzorczg.

§11

Zgloszenia powinny zawierac:

a) informacje na temat osoby, ktorej dotyczy zgloszenie (tzn. osoby naruszajacej lub
podejrzewanej o dokonanie naruszenia);

b) informacje o miejscu (np. placowka Banku) oraz czasie w jakim wystgpowalo
naruszenie;

€) dane innych osob ktére majg lub moga mie¢ zwiazek ze zgloszeniem, np. mogacych
udzieli¢ wyjasnien;

d) wszelkie inne informacje majace zwiazek ze zgltoszeniem, umozliwiajace wyjasnienie
zgloszenia;

e) dane sygnalisty, o ile nie jest to zgtoszenie anonimowe;

f) preferowany zwrotny kanat komunikacji, np. prywatny, zatozony w tym celu adres e-
mail, utworzony specjalnie na ten cel, prywatny, zalozony specjalnie na ten cel numer
telefonu na jaki mozna wysta¢ informacj¢ sms lub zadzwoni¢ i nagra¢ wiadomos¢.

§12

1. Zgloszone naruszenia podlegaja rejestracji w rejestrze zgloszen, ktory jest prowadzony z
zachowaniem zasad poufnosci, w tym z odpowiednim zapewnieniem braku dostepu os6b
nieuprawnionych przez komorke ds. zgodnosci. Komorka ds. zgodnosci jest informowana
o fakcie zgloszenia naruszenia.

2. Prezes Zarzadu / odpowiednio Rada Nadzorcza przekazuja do komorki ds. zgodnoSci
informacje niezbedne do identyfikacji ryzyka braku zgodnosci, z pouczeniem o0
obowigzku zachowania poufnosci.

3. Rada Nadzorcza moze wyznaczy¢ inng osobe, w zakresie czynnosci okreslonych w ust. 1,

jezeli zgloszenie dotyczy komorki ds. zgodnosci.
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4. Rejestr zgloszen zawiera co najmniej:
1) dane kontaktowe sygnalisty (jesli nie jest to zgltoszenie anonimowe);
2) wszystkie informacje i dokumenty zwigzane z dokonanym zgloszeniem;
3) przebieg procesu weryfikacji zgloszenia, np. w formie wiasciwych protokotow,
raportow, utrwalonych nagran, itp
4) osoby biorgce udziat w weryfikacji zgloszenia;

5) informacje o podjetych dziataniach nastgpczych, na skutek weryfikacji zgtoszenia.

IV. PROCEDURA WERYFIKACJI NARUSZENIA, A TAKZE DOKONYWANIA
DZIAtAN NASTEPCZYCH

§ 13
1. Wszystkie zgloszenia naruszen podlegaja wyjasnieniu, z zachowaniem zasady poufnosci,

bezstronnosci i rzetelnosci.
2. Zgloszenia powinny by¢ wyjasniane zgodnie z kolejnoscia wplywu, w przypadkach
wymagajacych pilnego dziatania dane zgloszenie moze by¢ wyjasniane poza kolejnoscia.
3. Prezes Zarzadu / odpowiednio Rada Nadzorcza wskazuje komorke organizacyjng

odpowiedzialng za wstepng weryfikacje zgloszenia naruszenia (wstepne postepowanie

wyjasniajace), a W razie uprawdopodobnienia zaistnienia naruszenia, na skutek
przeprowadzonej wstepnej weryfikacji zgloszenia, za przeprowadzenie wewnetrznego

postepowania wyjasniajacego.

4. Wyznaczone osoby powinny by¢ bezstronne, tzn. nie znajdowac si¢ w sytuacji konfliktu
interesOw w zwigzku z wyjasnianym zgloszeniem, w tym osobg, ktérej dotyczy
zgloszenie.

5. Dalsze czynnosci, od momentu wyznaczenia przez Prezesa Zarzadu / odpowiednio Radg
Nadzorcza o0soby odpowiedzialnej, realizuje wyznaczona komoérka / komorki
organizacyjne/ pracownicy Banku.

§14

1. W przypadku podjecia decyzji o rozpoczgciu wewngtrznego postgpowania
wyjasniajacego, maksymalnie w ciggu 15 dni roboczych nalezy przeprowadzi¢ niezbgdne
czynno$ci, w celu zweryfikowania zasadno$ci informacji zawartych w zgloszeniu
naruszenia. W przypadku, gdy Bankowi zagraza powazna szkoda, niezbgdne czynno$ci
nalezy przeprowadzi¢ niezwlocznie.

2. W przypadku niedotrzymania tego terminu, wyznaczony pracownik/pracownicy jest

zobowigzany do uzyskania zgody Prezesa Zarzadu/ odpowiednio Rady Nadzorczej w

12



zakresie wydtuzenia czasu trwania postgpowania wyjasniajacego. Termin ten moze byc¢
wydtuzony maksymalnie o 5 dni roboczych.

§15
Wszystkie zgloszenia dotyczace naruszen nalezy traktowaé z nalezng powaga

| starannos$cia, z zachowaniem obiektywizmu i pelnej poufnosci, w szczegdlnosci
dotyczacej danych sygnalisty, pomocnikéw sygnalisty, a takze osob, ktorych dotyczy
zgloszenie lub osob udzielajacych informacji w toku postgpowania wyjasniajgcego.
. W trakcie postepowania wyjasniajacego wszystkie informacje wskazane w zgloszeniu sg
sprawdzane i obiektywnie oceniane.
. W razie potrzeby zabezpieczane sg odpowiednie dowody.
. Zabrania si¢ zbierania dowoddéw z naruszeniem prawa lub obowigzujacych zasad etyki, w
szczegblnosci:

1) nagrywania bez zgody osoby nagrywanej,

2) zadawania pytan o sprawy inne niz stuzbowe, np. zycie prywatne;

3) wplywania na wypowiedz danej osoby za pomoca przymusu lub grozby.

§16
. Pracownicy Banku w toku wewngtrznego postepowania wyjasniajacego maja obowigzek

udzielania informacji dotyczacych sprawy osobom przeprowadzajacym to postepowanie.

. W przypadku udzielania nieprawdziwych informacji w toku wewngtrznego postepowania
wyjasniajgcego, moga by¢ wszczete dziatania dyscyplinarne w stosunku do pracownikow
utrudniajacych postepowanie.

Obowiazek udzielania wyjasnien nie dotyczy osob najblizszych osoby, ktorej dotyczy
zgloszenie, jesli skorzystaja one z prawa odmowy udzielania wyjasnien.

§17
Postgpowanie wyjasniajagce prowadzi si¢ z zachowaniem poszanowania godnosci

I dobrego imienia osob, ktorych dotyczy zgloszenie.
. Wszelkie wyjasnienia przyjmowane od osob, ktorych dotyczy zgloszenie sg przyjmowane,
w obecnosci co najmniej dwdch oséb, z wyltaczeniem osoby bedacej przetozonym osoby
ktorej dotyczy zgloszenie.
Osoba, ktorej dotyczy zgloszenie, udzielajaca wyjasnien w toku postepowania
wyjasniajagcego, ma prawo zapoznania si¢ z protokolem dokumentujacym tre§¢
udzielonych wyjasnien oraz wnosi¢ uwagi do jego tresci. Uwagi pracownika s3
odpowiednio odnotowywane w tresci.

§18
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Osoba, ktoérej negatywne czyny sg jedynie przedmiotem podejrzenia, nie moze ponosié
odpowiedzialnosci dyscyplinarnej, a jakiekolwiek dzialania skierowane przeciwko takiej
osobie w zwiazku ze zdarzeniem, o ktérym mowa w zgloszeniu, bgda traktowane jako
naganne i nieetyczne.

§19
Wewngtrzne postgpowanie wyjasniajagce konczone jest sporzadzeniem Raportu koncowego,

zawierajgcego wszystkie istotne informacje oraz ustalenia z przeprowadzonego post¢powania
i przedstawianego Prezesowi Zarzadu / odpowiednio Radzie Nadzorczej, po zakonczeniu

postepowania.

§ 20
1. W przypadku pozytywnej weryfikacji zasadnosci zgloszenia Prezes Zarzadu / lub

odpowiednio Rada Nadzorcza powiadamia, w terminie do 14 dni od dnia zakonczenia
procesu weryfikacji, osobe, ktorej zarzuca si¢ dokonanie naruszenia, o dokonanym
zgloszeniu oraz o przeprowadzonej procedurze weryfikacji, z zastrzezeniem zachowania
zasady anonimowosci.

2. W przypadku negatywnej weryfikacji zasadnosci zgloszenia naruszenia i oddalenia
podejrzen w nim zawartych Prezes Zarzadu / odpowiednio Rada Nadzorcza niezwlocznie
powiadamiaja osobe, ktoérej zarzucono dokonanie naruszenia, o dokonanym zgloszeniu
naruszenia oraz o przeprowadzonej procedurze weryfikacji zasadno$ci zgloszenia

naruszenia, z zastrzezeniem zachowania zasady anonimowosci.

§21
1. W przypadku pozytywnej weryfikacji zasadnosci zgloszenia odpowiedni organ Banku

(Zarzad / Rada Nadzorcza) podejmuje decyzje o podjeciu dzialan nastepczych
zmierzajacych do zaradzenia naruszeniu bedacemu przedmiotem zgloszenia, w tym
poprzez takie dziatania, jak: podjecie dziatan wynikajacych z Kodeksu pracy, wniesienie
oskarzenia, dziatan podejmowanych w celu odzyskania §rodkow, itp.

2. W przypadku negatywnej weryfikacji zasadnosci zgloszenia odpowiedni organ Banku
(Zarzad / Rada Nadzorcza) podejmuje decyzje o zamknigciu procedury.

3. Informacja zwrotna dotyczaca planowanych lub podjetych dziatan nastgpczych jest
przekazywana sygnaliScie na preferowany przez niego zwrotny kanat komunikacji w
czasie nieprzekraczajacym trzech miesigcy od potwierdzenia otrzymania zgloszenia lub,
w przypadku niewystania potwierdzenia do sygnalisty, trzech miesi¢cy od uptywu 7 dni
od dokonania zgtoszenia7 dni od przyjecia zgloszenia. Informacje zwrotng przekazuje

Prezes Zarzadu / odpowiednio Przewodniczacy Rady Nadzorczej lub wskazana do
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przeprowadzenia wewnetrznego postepowania wyjasniajagcego komoérka organizacyjna

wyznaczona przez Prezesa Zarzadu lub odpowiednio Rade Nadzorcza.

V. ZASADY ZAPEWNIENIA POUFNOSCI SYGNALISCIE, W PRZYPADKU UJAWNIENIA
TOZSAMOSCI SYGNALISTY LUB MOZLIWOSCI JEJ USTALENIA

§ 22
1. W przypadku gdy sygnalista ujawnit swoja tozsamos¢ lub tozsamos¢ jest mozliwa do

ustalenia podejmowane sg odpowiednie kroki w celu zapewnienia poufnosSci

sygnaliscie obejmujace:

1) przekazanie osobom prowadzacym wstepne postgpowanie wyjasniajagce lub
wewnetrzne postepowanie wyjasniajace informacji  wylacznie w  zakresie
koniecznym do jego weryfikacji — ,,zasada wiedzy koniecznej”;

2) zakaz dociekania wprost lub poprzez wykorzystanie $rodkéw technicznych
tozsamosci sygnalisty, jesli nie zostala ona przekazana tym osobom;

3) obowiazek zapewnienia odpowiedniej poufnosci informacji, w szczegdlnosci
przechowywanych  dokumentéw, danych  zapisanych na  no$nikach
informatycznych, przesytanej poczty elektronicznej

4) zakaz przekazywania informacji 0 prowadzonym wstepnym lub wewnetrznym
postepowaniu wyjasniajacym osobom postronnym, w tym czlonkom organéw nie
majacym dostgpu informacji o zgtoszeniu.

2. Zasady ujete w ust 1 dotycza rowniez pomocnika sygnalisty.

V. SPOSOB OCHRONY DANYCH OSOBOWYCH SYGNALISTY ORAZ 0SOB, KTORYM
ZARZUCA SIE DOKONANIE NARUSZENIE

§23
1. Dane osobowe sygnalisty, pomocnika sygnalisty dokonujacego zgtoszenia oraz osoby,

ktorej dotyczy zgloszenie oraz innych osob przetwarzane w zwiazku ze zgloszeniem,
sa chronione zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.) — dalej RODO.

2. Ochrona dotyczy danych przetwarzanych w zwigzku z odbieraniem zgloszenia,

podejmowaniem dziatan wyjasniajacych, podejmowaniem innych dziatan nastepczych
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po zakonczeniu wewngetrznego postepowania wyjasniajagcego, jak réwniez
archiwizacji danych po zakonczeniu rozpatrywania zgloszenia,

§ 24
1. Ochrona jest realizowana zgodnie z przyjeta w Banku ,,Instrukcjg (polityka) ochrony

danych osobowych”.
2. Ochrona danych osobowych dotyczy w szczegolnosci:

1) danych sygnalisty, w przypadku gdy sygnalista ujawnit swojg tozsamo$¢ lub gdy
jego tozsamos¢ jest mozliwa do ustalenia;

2) danych pomocnika sygnalisty;

3) danych osob, ktorych dotyczy zgtoszenie,

4) danych osob, ktore udzielaly wyjasnien w toku wewnetrznego postepowania
wyjasniajacego.

§ 25
Sygnalisci, pracownicy Banku lub inne osoby wykonujace czynnosci na rzecz Banku sa

informowane o mozliwo$ci przetwarzania danych osobowych w ramach przyjmowania
zgloszen oraz prowadzonych wstepnych lub wewnetrznych postgpowan wyjasniajacych
zgodnie z art. 13 RODO (np. w klauzulach informacyjnych dla pracownikéw lub dla
wspotpracownikéw Banku).

§ 26
1. Dane osobowe zawarte w zgloszeniu lub rejestrze sg przechowywane zgodnie z

przepisami prawa. Po uptywie okresu przechowywania dokumenty lub zapisy dotyczace
zgloszenia i postgpowania podjetego w celu jego wyjasnienia wraz z zawartymi w nich
danymi osobowymi sg niszczone.

2. W przypadku negatywnej weryfikacji zasadno$ci zgloszenia i oddalenia podejrzen
zawartych komorki, ktore prowadzity wstepne lub wewnetrzne postepowanie
wyjasniajace, sa zobowigzane do niezwlocznego usunigcia danych osobowych
z systemow informatycznych Banku, a takze innych ewidencji stanowigcych zbiory
danych zgodnie z RODO, pozostawiajagc W systemach lub zbiorach przez okres 5 lat,
liczac od pierwszego dnia roku nastepujacego po roku, w ktérym dokonano zgloszenia,
inne informacje zawarte w zgloszeniu oraz informacje o podjetych dziataniach

nastepczych.

VI. WARUNKI BEZPIECZENSTWA, W TYM SPOSOBY PRZEKAZYWANIA INFORMACJI
ZWIAZANYCH ZE ZGtOSZENIEM NARUSZENIA W CELU WERYFIKACJI ZGtOSZENIA

§ 27
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. Prezes Zarzadu /odpowiednio Rada Nadzorcza przekazuje osobom prowadzacym wstepne
postepowanie wyjasniajace lub wewngtrzne postegpowanie wyjasniajace informacje
dotyczace zgloszenia wylgcznie w zakresie koniecznym do jego weryfikacji odpowiednio
do celow realizowanych przez Procedurg oraz tresci zgloszenia naruszenia — stosowana
jest ,,zasada wiedzy konieczne;j”.

Osoby uczestniczace w procesie weryfikacji zgloszenia sg zobowigzane do zachowania
poufnosci w zakresie wyjasnianego naruszenia. W szczegolnosci dotyczy to tozsamosci
sygnalisty, a takze pomocnika sygnalisty oraz innych osdb, np. sktadajacych wyjasnienia
w celu weryfikacji zasadnos$ci zgloszenia.

§ 28

Osoby prowadzace wstepne postgpowanie wyjasniajace lub wewnetrzne postepowanie
wyjasniajagce sg pouczane o obowigzku zachowania tajemniczy oraz skltadaja
oswiadczenie o koniecznosci zachowania tajemnicy.

Pouczenie wymienione w ust. 3 moze by¢ dokonane jednorazowo na czas wykonywania
zadan przez dang osobg¢ w ramach zadan komorki organizacyjnej, zgodnie z Regulaminem
organizacyjnym Banku, albo dokonywane jednorazowo.

Oswiadczenia wymienione w ust. 3 moga by¢ przyjete bezterminowo lub w zakresie

pojedynczego postepowania wyjasniajacego.

VII. SPOSOB OCHRONY SYGNALISTY, A TAKZE INNYCH OSOB MOGACYCH DOZNAC
DZIALtAN ODWETOWYCH

§29
Bank zapewnia sygnalistom, a takze pomocnikom sygnalisty ochrong przed

podejmowaniem wobec nich dziatan o charakterze represyjnym lub wptywajacych na
pogorszenie ich sytuacji prawnej lub faktycznej, lub polegajacych na kierowaniu grozb.
Bank, pracownicy Banku oraz inne osoby wykonujace czynno$ci na rzecz Banku nie
moga podejmowaé wobec sygnalistow, a takze pomocnikow sygnalistow dziatan o
charakterze represyjnym lub wptywajacych na pogorszenie ich sytuacji prawnej lub
faktycznej, lub polegajacych na kierowaniu wobec nich grézb, w szczego6lnosci dziatan
negatywnie wplywajacych na ich warunki pracy lub zatrudnienia.

. W szczegblnosci dokonanie uzasadnionego zgloszenia nie moze by¢ podstawa do
wszczgcia wobec pracownika dokonujacego zgloszenia postgpowania dyscyplinarnego,
nie moze by¢ powodem wypowiedzenia umowy o prace lub pogorszenia warunkow pracy

lub ptacy.
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4. Bank zapewnia pracownikom oraz innym osobom wykonujgcym czynno$ci zwigzane z
realizacja przez Bank obowigzkéw, o ktérych mowa w art. 74, art. 86, art. 89 i art. 90
Ustawy 0 przeciwdzialaniu praniu pienigdzy i finansowaniu terroryzmu ochron¢ przed
podejmowaniem wobec tych oséb dziatan o charakterze represyjnym lub wptywajacych
na pogorszenie ich sytuacji prawnej lub faktycznej, lub polegajacych na kierowaniu grozb.

5. Bank, jego pracownicy oraz inne osoby wykonujace czynnosci na rzecz Banku nie moga
podejmowaé wobec pracownikow oraz innych oséb, o ktorych mowa w § 29 ust. 4,
dziatan o charakterze represyjnym lub wptywajacych na pogorszenie ich sytuacji prawne;j
lub faktycznej, lub polegajacych na kierowaniu wobec nich grozb, w szczegodlno$ci
dziatan negatywnie wplywajacych na ich warunki pracy lub zatrudnienia.

§ 30

1. Jakiekolwiek dziatania odwetowe, o charakterze represyjnym lub wplywajace na
pogorszenie sytuacji prawnej lub faktycznej sygnalisty lub pomocnika sygnalisty, lub
polegajace na kierowaniu wobec nich grozb, w szczegodlnosci dzialan negatywnie
wptywajacych na ich warunki pracy lub zatrudnienia bedace rezultatem dokonanego
zgloszenia zgodnie z zapisami niniejszej Procedury, beda traktowane jako powazne

naruszenia Procedury oraz naruszenie dyscypliny pracy.

2. Sygnalista lub pomocnik sygnalisty, ktorzy ujawnili swoja tozsamos¢ lub gdy ich
tozsamos$¢ zostala ujawniona bez ich zgody i doznaja dzialan odwetowych powinni

powiadomi¢ o tym Prezesa Zarzadu / odpowiednio Rade¢ Nadzorcza.

3. Pracownicy, ktorych mowa w § 29 ust. 4, narazeni na dzialania odwetowe powinni

powiadomi¢ o tym Prezesa Zarzadu / odpowiednio Rad¢ Nadzorcza.

4. Pracownicy, ktorych mowa w § 29 ust. 4, narazeni na dziatania odwetowe, sa uprawnieni

do zgltoszenia Generalnemu Inspektorowi Informacji Finansowej takich przypadkow.

5. Prezes Zarzadu / odpowiednio Rada Nadzorcza odpowiada za podjecie dziatah majacych

na celu ochrong osoby doznajacej dziatan odwetowych.

VIIl. ZASADY RAPORTOWANIA W ZAKRESIE ZGtOSZEN NARUSZENIA

§31
1. Prezes Zarzadu raportuje do Rady Nadzorczej zgtoszone przypadki naruszen oraz podjete

dziatania wyjas$niajagce oraz dziatania nastgpcze, w cyklach polrocznych, w formie

papierowej.
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2. W przypadku pozytywnej weryfikacji zasadno$ci zgloszenia naruszenia o dokonanym
zgloszeniu naruszenia oraz o przeprowadzonej procedurze weryfikacji zasadno$ci
zgloszenia naruszenia, z zastrzezeniem zachowania poufno$ci - Prezes Zarzadu, albo
odpowiednio Rada Nadzorcza - gdy zgloszenie dotyczy czlonka Zarzadu, niezwlocznie

powiadamia jednostke zarzadzajaca Systemem Ochrony.
IX. PRZEPISY KONCOWE

§ 32
Niniejsza Procedura wchodzi w zycie z dniem 17.12.2021 r.
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